Kort fortalt

Energinets outsourcing af driften af
forsyningskritisk it-infrastruktur

Konklusion

Klima-, Energi- og Forsyningsministeriet og Energinet har samlet set ikke handteret outsourcingen af
driften af den forsyningskritiske it-infrastruktur ansvarligt. Energinets beslutningsgrundlag og implemen-
tering af outsourcingen har varet kritisabel. Konsekvensen er, at der er risiko for, at outsourcingen kan

kompromittere forsyningssikkerheden.

Statsrevisorerne udtaler

”Statsrevisorerne finder, at bade beslutningsgrundlaget for og
gennemforelsen af Energinets outsourcing af driften af forsy-
ningskritisk it-infrastruktur har veret kritisabel.

Rigsrevisionen har bade i 2020 og senest i november 2021 pa-
peget alvorlige it-sikkerhedsbrister, som Energinet ikke har ret-
tet op pd. Det finder vi foruroligende, og derfor har vi bedt kli-
ma-, energi- og forsyningsministeren om en hurtig reaktion”.

Vasentligste resultater af undersggelsen

¢ Energinet har ikke orienteret Klima-, Energi- og Forsy-
ningsministeriet rettidigt om outsourcingen.

« Energinet har ikke sikret sikkerheden i forbindelse
med outsourcingen.

« Klima-, Energi- og Forsyningsministeriet har ikke fuldt
ud sikret tydelige rammer for tilsynet med Energinets
it-forhold.

» Klima-, Energi- og Forsyningsministeriet har fort et lo-
bende tilsyn med Energinets it-sikkerhed, men har ik-
ke anvendt sin viden fuldt ud.

Baggrund og forméal med undersggelsen

Energinet er en selvstaendig offentlig virksomhed (SOV),
der er 100 % ejet af staten. Ejerskabet varetages af klima-,
energi- og forsyningsministeren i henhold til lov om Ener-
ginet og "Statens ejerskabspolitik". Det overordnede formal
med det statslige ejerskab af Energinet er at sikre offentlig
kontrol med kritisk infrastruktur. Energinets kerneopgaver
er at eje, drive og udbygge den overordnede energiinfra-
struktur og at varetage hensyn til forsyningssikkerhed, kli-
ma og miljg.

Energinet indgik i juni 2020 en kontrakt med KMD, som
bl.a. indebar outsourcing af driften af den forsyningskriti-
ske it-infrastruktur. Beslutningen om outsourcing vedrgrer
Energinets kerneopgave om at sikre forsyningssikkerheden
i Danmark.

Outsourcingprojektet omfatter ca. 90 % af Energinets it-
systemer, herunder driften af den forsyningskritiske it-in-
frastruktur. Outsourcingen indebarer, at den forsynings-
kritiske it-infrastruktur fortsat er placeret fysisk i Energi-
net, men at hovedleverandgren KMD og underleverandg-
ren IBM er ansvarlige for driften og saledes har bade fysisk
og virtuel adgang til at kunne pavirke de it-systemer, der
styrer elforsyningen.

Formalet med undersggelsen er at vurdere, om Klima-,
Energi- og Forsyningsministeriet og Energinet har hand-
teret outsourcingen af driften af den forsyningskritiske
it-infrastruktur ansvarligt.

Laes hele rapporten pa www.rigsrevisionen.dk. Kontakt Rigsrevisionens
pressechef Lisbeth Sgrensen pa tIf. 33 92 85 06/Is@rigsrevisionen.dk
eller Statsrevisorernes sekretariatschef Gitte Korff pa tIf. 33 37 59 85/
gitte.korff@ft.dk for yderligere information.
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